GORKA SADOWSKI, LOGLOGIC :

LA GESTION DE LOGS, UN PILIER B2

Pour Gorka Sadowski, Principal Solution Architect EMEA chez
Loglogic, la tracabilité des accés aux données a caractere
personnel apparait comme un pilier de la vie privée numérique.
Ainsi, Loglogic propose aux entreprises des solutions de gestion

de logs répondant aux problématiques de sécurité,
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de conformité ou encore d’efficacité opérationnelle.

GS Mag : Quels impacts aura la nouvelle législation sur le
droit a la vie privée numérique sur le besoin de tracabilité ?
Gorka Sadowski : Cette nouvelle législation fait de la tracabi-
lité des accés aux données a caractére personnel un pilier cen-
tral du respect de la vie privée numérique. Larticle 2 du texte
de loi stipule que les adresses IP sont juridiquement des don-
nées a caractére personnel qui doivent étre protégées par les
DSI et RSSI. Beaucoup d’entreprises collectent et stockent les
logs, qui souvent contiennent des adresses IP sur des serveurs
non ou mal protégés. Ceci est inacceptable et des solutions
appropriées de gestion de logs doivent étre mises en place afin
de protéger les individus. Larticle 7 de la loi oblige le responsa-
ble du traitement de ces données d’informer les personnes
dont les données ont été violées. Ceci impose une tracabilité a
plusieurs niveaux : des informations a caractére personnel ont-
elles été violées ? Le cas échéant, quelles sont les personnes
dont les informations personnelles ont été violées ? L'article 8
spécifie le « droit a l'oubli » : il est doncimportant de gérer la
durée de vie des logs, en offrant une solution qui les effacent
automatiquement lorsque leur durée de vie expire.

GS Mag : Ainsi, comment se positionne votre offre ?

Gorka Sadowski : Loglogic offre des solutions de gestion des
logs parfaitement adaptées pour répondre a la proposition de
Loi Détraigne-Escoffier. Leader historique de cette discipline,
Loglogic n'a, cependant, pas attendu cette loi pour proposer
aux entreprises (des PME jusqu’aux entreprises du CAC40) une
solution de tracabilité a des fins de sécurité, de conformité a
des réglementations ou a des lois, de problématiques d’effica-
cité opérationnelles, ou d’opportunités de Business
Intelligence.

GS Mag : Comment répond-elle techniquement aux atten-
tes des RSSI ?

Gorka Sadowski : Les solutions Loglogic sont réputées dans
lIndustrie pour leur facilité de déploiement et leur capacité a
répondre a la problématique centrale des RSSI et de la DSI :
comment faire plus avec moins de ressources ?  Comment
fournir une meilleure qualité de service en interne, aux équipes
opérationnelles et aux métiers ? La collecte et la gestion des
logs générés par les équipements fournissent une visibilité
compléte sur la sécurité et 'état du SI. Qui accéde a quoi ?
Quand ? Les modéles opérationnels applicatifs sont-ils respec-
tés, les processus business ont-ils été violés, etc. La gestion des
logs met en lumiére des attaques, simples ou complexes, et
révéle 'acces a des données sensibles (telles que celles visées
par cette proposition de Loi Détraigne-Escoffier), tout en collec-

tant les preuves qui pourront étre utilisées si la faute est avérée.
Les solutions LoglLogic stockent les logs bruts non-altérés, véri-
fient leur intégrité, et démontrent quaucun log n'a été effacé
ou rajouté. Ceci estimportant pour la valeur probante des logs.

GS Mag : Quels sont vos conseils en termes de déploiement ?
Gorka Sadowski : Nos clients commencent souvent par un
déploiement ciblé sur un périmétre bien défini, par exemple
lors de projets de conformité PCl, ou pour une surveillance
sécurité pointue sur un ensemble de ressources critiques. Puis
les DSI et RSSI se rendent compte de la valeur de ces solutions
et étendent le périmétre pour y inclure d’autres parties du S, y
compris les ressources métier. Nos solutions de type boitier
offrent un modéle de licensing trés simple et permettent de
sadapter a ces types de déploiement, tout comme les déploie-
ments « Big Bang ».

GS Mag : Pour conclure, quel serait votre message a
nos lecteurs ?

Gorka Sadowski : La gestion des logs est une solution de tra-
cabilité parfaitement adaptée a ce projet de loi Détraigne-
Escoffier. Cela permet la visibilité dans le fonctionnement du SI,
a des fins de sécurité, de vérification de conformité, ou pour
toute prise de décision, vous pouvez vous reposer sur vos logs.
Assurez-vous que votre solution vous offre I'évolutivité, ainsi
que la facilité de déploiement et de gestion pour étre un outil
et pas une contrainte. Vérifiez les mécanismes en place qui
garantissent 'intégrité des logs a valeur probante et les perfor-
mances citées par les fournisseurs, en termes de
messages/seconde gérés, de temps de réponse lors de recher-
ches complexes, ou de durée de conservation. EEN
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